Druhé dovednostni urovni odpovidal testovy tikol, jehoz podstatou byla situace, kdy je zalozen ucet ve
fiktivni webové sluzbé WebDok, a zaci méli uvést, jaky problém by mohli mit s tim, Ze je jejich e-mailova
adresa vefejné pristupna. Jednalo se o testovy ukol s otevienou moznosti odpovédi a za spravné byly
povazovany vSechny odpovédi, které se zejména tykaly zasilani rtizné nevyzadané posty. Ukazalo se, ze
pouze necelé dvé tretiny zakd (62 %) jsou si spravné védomy potencialniho rizika. Jak ilustruje tabulka
3.6, vyrazné nizsi podil spravnych odpovédi byl zjistén u zédka zakladnich skol. V ramci jednotlivych
druhi skol nebyl zjistén vyznamny rozdil mezi podilem spravnych odpovédi divek a podilem spravnych
odpovédi chlapct.

TABULKA 3.6 RIZIKA VEREJNE PRISTUPNE E-MAILOVE ADRESY - PODIL SPRAVNYCH ODPOVEDI V %

— Chlapu

Zakladni skola

Viceleté gymndazium 84 84 84

Jinymi priklady testovych tukolii na druhé dovednosti trovni jsou:

> Rozpoznéni, které vysledky hledani v rdmci internetového vyhleddvace jsou bézné a které jsou
placenou reklamou (celkovy podil spravnych odpovédi 46 %; podil pro zakladni $kolu 44 % a pro
viceleté gymnazium 59 %).
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> Vysvétleni, které ze dvou uvedenych hesel je bezpe¢néjsi - s poukdzdnim na pouziti ¢islic, velikosti
pismen, jinych znaki jako napt. tecka (celkovy podil spravnych odpovédi 81 %; podil pro zakladni
$kolu 80% a pro viceleté gymnazium 90 %).

> Povédomi o omezenich spojenych s pravnimi aspekty pouziti néjakého obrazku (celkovy podil
spravnych odpovédi 84 %; podil pro zakladni skolu 82 % a pro viceleté gymnazium 95 %).

Na obrazku 3.8 je znéni e-mailové zpravy, ktera byla pouzita pro tfi testové tikoly. Jedna se o e-mailovou
zpravu, kterd se ptfjemce snazi pfimét, aby kliknul na odkaz a ménil heslo pro webovou sluzbu WebDok.
Zaci méli vzdy napsat, jak ze zvyraznéné casti poznaji, ze by se mohlo jednat o podvodny e-mail.

OBRAZEK 3.8 ZNENI TESTOVEHO UKOLU - PODVODNA E-MAILOVA ZPRAVA

Od: Zabezpeceniwebdok@freemail.icils >

Komu: Tobé

Kopie:

Piilohy:

Predmét Bezpe&nostni varovani

< VaZeny uZivateli sluzby WebDok >

pfi pravideiné kontrole zabezpedeni jsme zjistili neopravnény pfistup k VaSemu 6ty

Phistup k VaSemu Gétu na WebDok byl proto omezen UZet budete moci znow pouZivat po ocbnoveni Vaseho
hesla khiknutim na tento odkaz

<ht {ivoow wi be.icils/ /

Tato zprava se t€ snadi pfimét, abys odesilateli sdélia své heslo pro WebDok

Jak ze zvyraznéné asti zpravy poznas, Ze by se mohio jednat o podvodny email? Svou odpovéd vysvetii

Na treti dovednostni tirovni se zaci méli vyjadrovat k osloveni v e-mailu (Vazeny uzivateli sluzby WebDok).
Na nejvyssi, ctvrté dovednostni drovni se zaci vyjadrovali k e-mailové adrese odesilatele a k webové adrese
odkazu, na ktery by se mélo klikat. Pouze necela tfetina zakd odpovédéla na testové tkoly tfeti a ctvrté
dovednostni urovné spravné (osloveni 24 %; e-mailova adresa 29 %; odkaz 13%).
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