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Piiloha ¢. 1
Technicka specifikace predmétu plnéni

1. HW a souvisejici sluzby

Pozaduji se zafizeni (2 totoznd, redundantni pro zajiSténi rezimu vysoké dostupnosti viz dale)
typu firewall/router. Soubor zafizeni nahradi soubor stavajicich zafizeni Sonicwall
SuperMassive 9200 v ostrém produkénim prostiedi.

Firewall bude dodan v provedeni hardwarového clusteru z diivodu zajisténi redundance, a to
v podobé¢ dvou kusii stejnych modelt zafizeni, které budou identicky zapojeny do infrastruktury
a budou tak zajiStovat vysokou dostupnost v reZimu active/passive. Ob¢& zafizeni musi byt
vybavena redundantnimi napéjecimi zdroji. Je pozadovano, aby pasivni zafizeni automaticky
respektovalo konfiguraci aktivniho zafizeni a v pfipadé¢ konfiguracni zmény v aktivnim
firewallu doslo automaticky bez prodleni a bez zasahu administratora k aktualizaci konfigurace
1 v pasivnim zafizeni. Soucasné musi obé =zafizeni detekovat dostupnost, funkénost
a konektivitu druhého zafizeni a v ptipad¢€ jeho selhani ¢i nedostupnosti musi ptevzit vedouci
ulohu nejpozdéji do max. 20 sekund od vypadku aktivniho zatizeni. TotézZ se tyka planovanych
odstavek, napt. béhem aktualizace firmwarti. Obé zafizeni si mezi sebou musi pribézné
vyménovat informace o otevienych spojenich, aby v pfipad€ pienosu aktivni role mezi
zafizenimi nedoslo k resetovani probihajicich spojeni.

Firewall bude slouzit k ochrané perimetru sité, stejné jako k ochrané¢ provozu mezi vnitinimi
zonami sité (LAN, DMZ, MPLS, Guest WiFi, CMS apod.). S ohledem na to jsou pozadovany
nasledujici min. vykonové parametry propustnosti (plati pro kazdé ze dvou zatizeni):

- stateful firewall min. 25 Gbps,

- aplikacni firewall min. 15 Gbps,

- antivirova kontrola min. 15 Gbps,

- ochrana IPS min. 15 Gbps

- VPN min. 5 Gbps

- pocet soubéznych spojeni kontrolovanych technologii DPI min. 2 000 000,
se schopnosti zpracovavani nartistu poctu spojeni min. 200 000 za sekundu.

Firewall bude zaroven slouZit jako hrani¢ni router. Vzhledem k moznosti zfizeni autonomniho
systému (,,AS*) je pozadovéna 1 ptipadna licence (pokud je pro zajiSténi funkcénosti nutnd)
umoziujici routovani pomoci protokolit OSPF, RIP a zejména BGP. Firewall musi byt schopen
zajistit 1 funkci vysoké dostupnosti konektivity poskytované nezéavislymi dodavateli (ISP),
tj. musi byt schopen detekovat provozuschopnost téchto pfipojeni (testovanim dostupnosti
ICMP a TCP vii¢i stanovenym vzdalenym destinacim), v ptipad€ vypadku primarniho spojeni
pfepnout na zalozni bez zédsahu administratora a po zotaveni primarniho spojeni opét zajistit
pfepnuti provozu zpét na primarni. Soucasné je pozadovana schopnost vynuceni urcitého
spojeni pouze prostfednictvim zaloZni linky (napf. hostovsky HTTP/S provoz), aby jim nebyla
zatézovana primarni konektivita nutna k zajisténi plynulého béhu kritickych sluzeb a aplikaci.
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Z diavodu vysoké dostupnosti a rozlozeni zatéze musi byt firewall schopen pfijimat ptichozi
pfipojeni na vSech vetejnych konektivitach soubézné.

Minimalni parametry konektivity (plati pro kazdé ze dvou zatizeni):

min. 6x 10Gb SFP+,

min. 12x 1G Base-T

mimo vyse uvedenych provoznich portl je pozadovan oddéleny 1 GbE management port
pro piipad servisnich cinnosti CLI rozhrani spravované pomoci protokolu SSH
na management portu, identické rozhrani dostupné pomoci portu pro ptipojeni s€riové
konzole

Dale jsou pozadovany tyto vlastnost/funkénosti (plati pro kazdé ze dvou zatizeni):

hloubkova inspekce pakett (,,DPI*),

véetné licenci opraviujicich k pouziti funkci zahrnujici funkce aplikacni firewall,
antivirovd kontrola sitovych spojeni, intrusion prevention system, filtr URL
a webového obsahu

krom¢ standardnich DPI funkci moznost definovat Geo-IP filtr a filtr siti botnet,
tj. omezeni pfichozi a odchozi komunikace s nezddoucimi zemémi a s botnet sitémi
centrdlné fizenych pocitacii za ucelem provadeéni kybernetické kriminality. Firewall
musi byt schopen aktualizovat databaze a signatury funkci DPI pribézné a automaticky,
bez jakéhokoli zasahu administratora. Je poZadovéno, aby byl firewall schopen zaroveii
fungovat jako pasivni DPI sonda, kterd analyzuje provoz ptivadény z kritickych
segmentl technologii Port mirroring (,,SPAN®).
k dosazeni efektivni komunikace je pozadovéana schopnost prioritizace provozu nejen
dle TCP portt, ale zejména na zéklad¢ detekovanych aplikaci.
na urovni L2/L3:
o ochrana pted (D)DoS ttoky v podobé¢ vynuceni standardi TCP (RFC 1122, RFC
793),
o aktivni ochrana (blokovanim) pfi pfekroeni max. poctu spojeni v piipadé L2
utoku typu SYN/RST/FIN/TCP flood,
o aktivni ochrana (blokovanim) pfi pfekro¢eni max. poctu spojeni v ptipadé L3
utoku typu SYN flood,
o aktivni ochrana (blokovanim) pfi pfekroceni max. poctu spojeni v ptipadé¢ UDP
a ICMP flood utoku a schopnosti SYN proxy v ptipadé€ podezieni z Gitoku typu
SYN flood nastavenim horni hranice poctu spojeni, od kterého je SYN proxy
aktivni.
z diivodu prevence pfipojeni nezadoucich zatizeni funkce MAC-IP anti-spoofingu
se schopnosti detekovat, reportovat a aktivné blokovat zafizeni, ktera nejsou uvedena
v anti-spoof cache. Dale musi byt anti-spoof cache schopna ,,uzamceni vazby mezi
MAC a IP, aby piedesla pfipadnym man-in-the-middle utokiim pomoci technik typu
ARP poisoning.
moznost personifikace datovych tok, tj. schopnost detekovat nejen zdrojové/cilové
adresy ve vnitini siti, ale zaroven i1 detekovat konkrétni piihldSené uzivatele
na pracovnich stanicich ve wvnitini siti, ktefi datovy tok iniciovali. Detekce téchto
uzivateld musi probihat bud’ na zéklad¢ dotazu smérovaného konkrétni pracovni stanici
nebo zjisténi prihlaSeni/odhlaSeni uzivatele ze Security logii doménovych tadict
(uzivatelé 1 pocitace jsou zatfazeny do doménové struktury Microsoft Active Directory).
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- moznost definovani platnosti standardnich i aplikac¢nich firewallovych pravidel pouze
pro vyjmenované uzivatele, pfipadné pro vyjmenované skupiny uzivateld, ptfi¢emz
firewall musi umoziovat vytvareni lokalnich skupin pfimo ve firewallu a ru¢ni
pfifazovani uzivateli do nich, a zarovenn musi umoziovat nacitdni skupin a clenstvi
uzivatelli v nich piimo z Active Directory.

- moznost hloubkové inspekce Sifrovanych SSL spojeni (,,DPI-SSL*) pro zajisténi
ochrany pfed utoky a dalSimi nezadoucimi toky na vefejné poskytované sluzby
vyuzivajici protokol HTTPS, at’ uz umisténé v mistnim prostfedi nebo na internetu.

- ochrana proti skodlivym DNS dotaziim a rizikovym doménam, pficemz kategorizaci
rizika musi prubézné zajistovat vyrobce firewallu a mezi kategorie by mély patfit min.
anonymizacni proxy, hostovani nevhodného nebo rizikového obsahu, zaparkované
(nepouzivané) domény apod.

- dostupné metody spravy, monitoringu a auditu, konkrétn¢:

o sprava pomoci sériového a SSH terminalu,

o podpora monitoringu protokoly SNMPv2 a v3, IPFIX, NetFlow

o zasilani provoznich udalosti od informativnich po kritické protokolem Syslog
ve strojove zpracovatelnym formatu zprav, tj. s rozliSenim ¢isla udalosti, popisu
udalosti, zdrojové/cilové IP adresy a portu a piipadné dalSich relevantnich
metainformaci (jméno uZivatele, webova URL, zdrojové/cilova zem¢)

- funkce pro kompletni spravu emailové komunikace s témito pozadavky:

o kontrola pfichozi i odchozi posty

podpora béznych zabezpeceni — SPF, DKIM, DMARC

obsahuje vestavény antispam, anti-phishing, antivir

vlastni pravidla na pfijem i odesilani posty

komunikace jak s onprem feSenimi, tak MS365

o propojeni s Active Directory

- funkce VPN s parametry:

o schopnost (v¢etné licence, pokud je nutnd) pro pripojeni pobocek a ptipadnych
dalsich vzdalenych lokalit v poctu min. 100

o VPN spojeni na bazi protokolu IPsec

o pfi vyjednavani spojeni a nasledném Sifrovani provozu podpora kryptografické
metody (IKEv2), protokoli AH, ESP, Sifrovacich algoritmtit AES-256 a 512,
hashe SHA-256 a 512, vymény Diffie-Hellman s pouZitim bezpecnych klici
(min. 2048 bitid a eliptickych kiivek o délkach 256, 384 a 521 biti), dopfedné
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parametril) a ovéfovani pomoci sdilen¢ho klice a digitalniho certifikatu.

- funkce softwarové definované konektivity (tzv. SD-WAN), ktera vzdalenym pobockam
umozni vice soubéznych VPN tunelli do centralniho firewallu.
PoZadovéna je schopnost realizace dvou zakladnich scénait:
1) Pobocka nedisponuje zalozni konektivitou, je pfipojena dvéma soubéznymi VPN
tunely do dvou konektivit centralniho firewallu.
2) Pobocka disponuje zalozni konektivitou, je pfipojena primarni konektivitou
do primarni konektivity centrdly a sekundarni konektivitou do sekundarni konektivity
centraly.

V obou ptipadech je pak vyjmenovany business-critical provoz na obou stranich
routovany pouze po téch VPN tunelech, které splituji administratorem stanovené QoS,
tedy pfedem stanovenou kvalitu definovanou pomoci latence a ztratovosti. Pokud ani
jedna z linek parametry QoS nespliiuje, pak musi byt routou s niZsi prioritou stanovena
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alternativni cesta vice tolerantnim QoS. BéZzny provoz bude mit stanoveny vlastni vice
tolerantni QoS. Nekriticky provoz (napf. zdlohovani, synchronizace aktualizaci
aplikaci) musi byt mozné routovat pouze po zaloznim spojeni, aby nebyla ovlivnéna
primarni linka, a to jen pokud je primarni linka dostupnd. Pokud neni, musi byt
nekriticky provoz automaticky preruSen, aby nezatézoval zalozni linku.

V ramci dodavky firewallu (plati pro ob¢ zatizeni) je vyzadovana technickd podpora vyrobce
24x7, hardwarova zaruka a piipadné predplatné/licence vyse uvedenych pozadovanych
funkcionalit a bezpecnostnich sluzeb, pokud je pro jejich plnou pozadovanou funkénost nutné,
v délce trvani min. 60 mésict.

Soucasti plnéni je dodavka, instalace, parametrizace a konfigurace do ostrého produktivniho
provozu kupujiciho. Soucasti téchto sluzeb je pak také konfigurace vSech stavajicich pravidel
(firewall, NAT, VLAN atd.) a nastaveni, které¢ kupujici vyuziva na stdvajicim nahrazovaném
feSeni. Dale pak také nastaveni logovani veskerych sitovych aktivit do SIEM systému
Logmanager (véetné piipadné vyroby odpovidajicich parserit).

2. SW pro spravu a monitoring provozu firewallii a souvisejici sluzby

Pozadovan je administraéné-analyticky SW nastroj pro centralni spravu a monitoring (véetné
reportingu) firewallli podle bodu 1. a dale s moznosti spravy a monitoringu dalSich firewalla
Sonicwall TZ470 a NSA 2700 jiz implementovanych v prostiedi kupujiciho.

Funkéni pozadavky pro oblast centrdlni spravy:

- Komplexni plnohodnotna sprava vsech zafizeni v jednotném rozhrani

- Sprava konfigura¢nich moznosti jednotlivych firewalli samostatng, ale i hromadné
formou administratorem definovatelnych $ablon, min. v tomto rozsahu nastaveni:

firewallovych, routovacich a NAT pravidel,

adresnich a portovych objekti,

webovych a aplikacnich pravidel,

antivirovych vyjimek,

Geo a botnet filtru,

VPN tunelu,

dal$ich nastaveni jako jsou napft. lokalni ucty ve firewallu za i¢elem konfigurace

spravct pro pripad ztraty spojeni s centralnim LDAP

- Sablony musi umoziiovat uvést u IP adres v objektech i konfiguraci VPN (autentikace
protistran) urcitou formu a syntaxi zastupnych symbolti, které budou vyhodnoceny
pro konkrétni firewall. Naptiklad IP adresa 10.<CisloPobocky>.100.1 by m¢la zastupny
symbol CisloPobocky, ktery by se pro pfiklad v konkrétnim firewallu pobocky €. 5
ptelozil a reprezentoval v ném odpovidajici IP adresu, tedy napt. 10.5.100.1. Obdobny
zpusob musi byt pouzitelny pro konfiguraci identifikatori protistran pfi vyjednavani
VPN.

O O O O o0 o0 O

Funk¢ni pozadavky pro oblast monitoringu (vCetné reportingu)

- agregace, sumarizace a reporting e-mailem ve vhodném formatu (napi. PDF)

- statistiky vyuZivani sit€, s moznosti reportovani nejvice vyuZivanych typl provozu
seskupovanych dle detekovanych aplikaci, dle zdrojovych a cilovych IP adres,
dle blokovanych a detekovanych vird, utokt a dalSich hrozeb, dle konkrétnich uzivatelti
apod., minimalné vSak v tomto rozsahu.
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- rozhrani, ve kterém je mozné dohledavat konkrétni provoz filtrovanim dle zemi ptivodu,
uzivateld, aplikaci atd., s pfipadnym dohleddvanim az na arovei jednotlivych spojeni
a ptipadnych oteviranych URL

- zpétné musi byt mozné dohledat provoz za dobu min. 12 mésici

- jednotné rozhrani s moznosti sledovat provoz napti¢ vsemi firewally i pro konkrétni
zvoleny firewall

K SW je vyzadovéna technicka podpora vyrobce a piipadné piedplatné/licence vyse uvedenych
pozadovanych funkcionalit, pokud je to uvedenou plnou pozadovanou funkénost nutné, v délce
trvani min. 60 mésici.



