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Technicka specifikace

V ramci zakazky je pozadovano doplnéni a rozsifeni stavajici serverovny ustfedi CSI a potizeni
vybaveni zalozni pobocky (lokalita disaster recovery).

Jedna se o:

e poiizeni zalohovacich serverti do hlavni serverovny CSI a pro zalozni pobocku.

e dodani diskovych poli pro ukladani zaloh, opé€t jedno pro hlavni a druhé pro zalozni
pobocku.

e v souvislosti s pfedchozim bodem se jedna o dodani LAN ptepinace SFP + pro zalozni
lokalitu a SAN piepinace FC, taktéZ pro zalozni lokalitu.

e rozsifeni hlavniho firewallu CSI o dal§i kompatibilni firewall v rezimu vysoké
dostupnosti uréeny pro zalozni lokalitu, o potfebny pocet SSL VPN licenci a o
pofizeni ochrany webovych aplikaci.

e dodani dopliujiciho ptisluSenstvi pro hlavni infrastrukturu — jde o rozsifeni dvou
stavajicich SAN switchll o potfebny pocet portd, o SFP moduly, o rozsifeni operacni
paméti RAM stavajiciho serveru a o Cistici pasky pro stavajici paskovou mechaniku.

e pro zalozni lokalitu je nutné poftidit i rackovou skfif s pfisluSenstvim, zalozni zdroj
UPS a vhodnou klimatiza¢ni jednotku.

e zaroven je pozadovano 1 rozsifeni zaruk stavajicich zatizeni umisténych v hlavni
lokalité. Jedna se zejména o rozsifeni zaruky a podpory na provozované servery a o

prodlouzeni licenéni podpory virtualiza¢niho SW a zalohovaciho SW.
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Technické pozadavky

1.

V souvislosti S nariistem provozovanych systémi a databazi je pifedmétem plnéni

V této Casti porizeni zalohovacich severi (2 ks) pro hlavni a zalozni lokalitu. K témto

serveriim budou pripojena diskova tloZzisté — viz bod ¢. 2. V ramci zakazky poptavame 2
ks zalohovacich severu splitujicich nasledujici minimalni technické pozadavky:

provedeni rack mount, maximalni velikost 2U,

pristup ke vSem komponentam serveru bez pouziti naradi,

TPM ¢ip s certifikaci FIPS,

minimaln¢ jeden osazeny $estijadrovy procesor s hodnotou pro 2x CPU v konfiguraci
podle SPECint_rate2006 min. 520 bodt a podle SPECfp rate2006 min. 470 (1daje musi
byt k dispozici na www.spec.org),

64 GB RAM (min. 16GB moduly 2133MHz),

2x 300GB SAS 15K rpm v RAID 1, vyménitelny za provozu,

HW raid s min. 1GB cache a podporou Raid 0, 1, 5, 6, 10,

2x 1Gbit + 2x 10Gbit SFP+ ethernet sitové porty typu LOM s podporou TOE, 1Pv4,
IPV6,

Dual Port 8Gb optické FC porty pro ptipojeni k diskovému poli,

2x redundantni sitovy napéjeci zdroj S50W, vyménitelny za provozu,

bezsroubové liziny k upevnéni serveru do rozvadéce,

certifikace pro VMware 6, Windows Server 2008 R2, Windows Server 2012 R2, Red
Hat Enterprise Linux,

management serveru dostupny i pfi vypnutém serveru (za Gcelem vzdaleného ovladani
napajeni), nezavisly na operanim systému, poskytujici nasledujici funkce a vlastnosti:
dedikovand IP adresa na dedikovaném Ethernet portu

webové rozhrani, sledovani hardwarovych senzorti (teplota, napéti, stav, chybové
senzory)

virtualni konzole

pfipojeni vzdalenych meédii min. typu CD/DVD ISO), s moZnosti rozSifeni o
dedikované USB ¢i SD ulozi$té o min. kapacité¢ 8 GB (data na tlozisti musi byt dostupna
i v piipadé vypadku internich diski ¢i flash pro hypervisor)

zatizeni musi byt mozné napojit na dohledové centrum vyrobce se schopnosti
automaticky generovat servisni udalosti (tzv. proaktivni podpora).

Servis a podpora

pro hlavni lokalitu pozadujeme podporu na 3 roky typu 24x7x365 s reakéni dobou 4
hodiny (provedeni opravy v misté instalace zafizeni), servis poskytovan vyrobcem
zafizeni,

pro zalozni lokalitu pozadujeme podporu na 3 roky typu 24x7x365 s reakéni dobou
nasledujici pracovni den (provedeni opravy v misté instalace zafizeni), Servis
poskytovan vyrobcem zatizeni.


http://www.spec.org/
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2.

V souvislosti s bodem 1. dale poZadujeme dodani a instalaci (pro ukladani

datovych zaloh) 2 ks diskovych poli nasledujicich technickych parametrii:

pole musi byt vybaveno alesponi dvéma storage kontroléry ve vzdjemné redundanci,
fungujici v rezimu active-active,

kazdy z kontroléru musi byt osazen alesponn 8GB cache, zalohované pro pfiipad
nenadalého vypadku napajeni, write-cache musi byt zrcadlené mezi obéma kontoléry,
front-end porty fadict. Kazdy fadi¢ musi byt osazen alesponn 2x FC 16 port a 1x
10GBase-T iSCSI port (umoziujici budouci iISCSI remote-replikaci/mirroring).
Back-end porty fadici. Back-end diskového pole musi pracovat na standardu SAS3
(12Gbps), na kazdém tadici se dvéma expansnimi porty pro ptidavné diskové police,
je pozadovana podpora RAID min. 5, 6, 10,

soucasti dodavky musi byt licence pro Thin-provisioning, vytvafeni lokalni a vzdalené
replikace (mirroring) a automaticky tiering,

soucasti plnéni je licence k ptipojeni servertt pomoci MPIO, bez omezeni poctu,
veskeré licence musi byt bez omezeni na kapacitu, pocet diskd, pocet pfipojenych
serveru,

kazdy kontrolér musi byt vybaven jednim dedikovanym portem pro vzdaleny OOB
management piistup. Port musi byt typu RJ45. Diskové pole musi mit vestavénou
spravu prostfednictvim WEB-GUI, bez nutnosti instalace aplikaci na klienta ¢i server.
Tento management musi poskytovat moznost sledovani chybovych stavii i vytizeni HW,
vcetné grafického zobrazeni hodnot IOPS, Latence, MB/s, BlockSize a Queue Depth v
realném cCase 1 historicky. Management musi byt kompatibilni se stavajicimi poli
Compellent SC series.

pole musi podporovat mix diski 10k, 15k rpm, NLSAS a SSD,

pozadujeme osazeni diskového pole 28ks pevnych diski o kapacité 4TB, typu NL-SAS,
7200rpm, V hotplug rameccich, vyménitelnych za provozu,

poZadujeme, aby nabidnuty systém poskytoval dostate€nou rezervu na rozsiteni, tedy
aby jej bylo moZzno rozsifit alespoil na trojnasobny pocet diskt jejich pouhym piidanim,
bez potieby dokupovani dalsich polic,

Systém musi podporovat alespon 160 pevnych diskd ptidanim dalsi diskové police,
neni piipustné diskové pole stavét pomoci slucovani vice zatfizeni nizsich kategorii,
bezsroubové liziny k upevnéni serveru do rozvadéce,

certifikace pro VMware 6, Windows Server 2008 R2, Windows Server 2012 R2.

Servis a podpora

pro zafizeni ur¢ené na hlavni lokalitu pozadujeme podporu na 3 roky typu 24x7x365 s
reak¢ni dobou 4 hodiny (provedeni opravy v mist¢ instalace zatizeni), servis poskytovan
vyrobcem zatizent,

pro z&lozni lokalitu pozadujeme podporu zafizeni na 3 roky typu 24x7x365 s reakéni
dobou nasledujici pracovni den (provedeni opravy v misté instalace zafizeni), servis
poskytovan vyrobcem zatizeni.
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3. Dal§im predmétem plnéni zakazky je nakup LAN prepinace SFP+ pro zaloZni
lokalitu nasledujicich parametrii:

e 24x 10Gb SFP+ portli, s moznosti budouciho rozsiteni o 2x 40Gbps uplink porty
Kk propojeni s druhym switchem za Géelem vysoké dostupnosti,

e piepinaci kapacita 640 Gbps,

e rychlost pfedavani 460 miliona paketd/s,

e 2x redundantni napdjeci zdroj, vyménitelny za provozu,

e moznost pfepinat mezi dvéma firmware ulozenymi na irovni switche,

e celkova spotfeba max. 200W,

e podpora L3 prepinani/routovanti,

e podpora IEEE 802.1D, IEEE 802.1x, VRRP, IEEE 802.1Q, 802.1p, SNMPv2, PVST+,
BGP,

e podpora stackovaci technologie a technologie multi-chassis LAG,

e podpora konvergované infrastruktury DCB s fizenim priority datovych toka (802.1Qaz
& Qbb),

e sprava prostfednictvim vyhrazeného Ethernet management portu a sériové konsole,

e 8x Smetrovy opticky kabel s konektory LC-LC.

Servis a podpora

e podpora na 3 roky typu 24x7x365 s reakéni dobou nasledujici pracovni den (provedeni
oprava v mist¢ instalace zatizeni), servis poskytovan vyrobcem zatizeni.

V ramci pfedmétu plnéni je pozadovan i 1 ks SAN piepinace FC pro zélozni lokalitu téchto
technickych pozadavk:

e 16x 8Gb portti s moznosti rozsiteni alespon na 24,
e Agregovana propustnost 408 Gbps,

latence max. 700 ns,

10x Smetrovy opticky kabel s konektory LC-LC,
liziny k upevnéni pfepinace do rozvadéce,
celkova spotfeba max. 100W,

Servis a podpora

e podpora na 3 roky typu 24x7x365 s reakéni dobou 4 hodiny (provedeni opravy v misté
instalace zafizeni), servis poskytovan vyrobcem zafizeni.

4, CSI aktualné vyuziva firewall SonicWALL SuperMassive 9200. V této &asti pInéni
je poZzadovana dodavka, instalace a implementace maximalné kompatibilniho (technicky
shodného) zafFizeni pro zajiSténi nize popsané redundance a vysoké dostupnosti v rezimu
active/pasive. Technické pozadavky na poZzadovany firewall jsou nasledujici:

e automatické prepnuti aktivni/pasivni role zafizeni v ptipad¢ selhani jednoho z nich,



Ceska Skolni inspekce CSI Praha —ICT 2015
sp.zn.: CSIG-S-1033/15-G42 ¢.: CSIG-3230/15-G42

automatické prepnuti aktivni/pasivni role zafizeni v pifipad¢ ztraty konektivity
nékterého ze zafizeni,

automatickd synchronizace zmén v konfiguraci aktivniho zafizeni do pasivniho
zarizeni,

automatickd synchronizace informaci o datovych tocich, aby pifi pfepnuti
aktivni/pasivni role nedoslo k pferuSeni otevienych spojeni (VPN, stahovani apod.),
odpovidajici kabeldz k propojeni firewallll za i¢elem zajisténi vysoké dostupnosti,
kabelaz k ptipojeni do infrastruktury: 2x 2metrovy propojovaci kabel Twinax SFP+,
kabelaz k ptipojeni do infrastruktury: 2x 3metrovy propojovaci kabel Twinax SFP+,
plné kompatibilni se soucasnym hlavnim firewallem pro potieby ziizeni vysoké
dostupnosti v rezimu active/passive.

Soucasti plnéni je zaroven rozsifeni stavajiciho firewallu o SSL VPN licence, umoznujici
spojeni VPN prostfednictvim tohoto zafizeni.

Jedna se o:

50x licence soubézného SSL VPN spojeni

Dale je pozadovano rozsifeni stavajiciho firewallu o modul/licenci pro zajisténi ochrany
webovych aplikaci, pii spInéni nasledujicich technickych pozadavki a parametru:

virtualni nebo HW zafizeni,
vyska jednoho zatizeni max. 1U (v ptipadé¢ fyzického HW),
spotieba jednoho zatizeni max. S0W (v ptipadé fyzick¢ho HW),
SSL-VPN koncentrator
- VPN server pro pfistup klientl s aplikacim tunelovym rezimem
- VPN navazovédna na protokolu SSL z divodu snadné prostupnosti ze
vzdalenych siti
- SSL-VPN client-to-server s vlastni SSL-VPN klientskou aplikaci alespon pro
platformy Microsoft Windows (XP a nov¢jsi), Android OS, i0S, Windows
Phone
HTTPS portal
- webovy HTTPS portal pro autorizované uzZivatele
- zpfistupnéni vnitinich i vefejnych aplikaci a webii pomoci zalozek, které mohou
byt ptidéleny kazdému uzivateli zvIast
- podpora pfistupu na vzdalenou plochu prostfednictvim technologii ActiveX,
Java, HTMLS
- podpora ptistupu na VNC prostiednictvim technologie HTML5
- podpora ptistupu na SSH n¢kterou z technologii ActiveX, Java, HTMLS5
- podpora ptistup na Telnet nékterou z technologii ActiveX, Java, HTMLS5
- moznost granularniho nastaveni ptistupu k jednotlivym prostfedkim kazdému
uzivateli zv1ast
min. 50 soubézné pripojenych prihlasenych a ovéenych uzivateld na SSL-VPN a SSL
portal,
reverzni proxy
- reverzni http a HTTPS proxy
- moznost ovéfeni uzivateli pred povolenim ptistupu do webové aplikace
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podpora single-sign-on — pokud je uzivatel ovéfen na Grovni reverzni proxy, jSou
jeho pristupové udaje piedany do aplikace (pokud tato vyzaduje oveéieni pomoci
Basic authentication nebo formuldfového ptihlaseni)

moznost publikovani aplikaci pro vetejnost (bez nutnosti prihlaseni)

podpora ovéfovani mobilnich klientt pfistupujicich k Microsoft Exchange
ActiveSync bez nutnosti ptedchoziho ovéfeni formulafovym piihlaSenim do
reverzni proxy

Bezpecnostni funkce

detekce a moznost prevence pred OWASP webovymi riziky, alespon pted SQL
injections, Cross Site Scripting, Cross Site Request Forgery, Missing Function
Level Access Control, Sensitive Data Exposure
moznost stanoveni validnich pravidel pro kazdy server publikovany pomoci
reverze proxy: omezeni validnich http navratovych hodnot, vstupnich parametrii
véetné jejich délky (ochrana pted buffer overflow), kontrola navraceného
obsahu na klicova slova a regularni vyrazy
omezeni Device ID a uzivatelského jména pii pfistupu zafizeni na Exchange
ActiveSync
Vv pfipadé poruSeni pravidel reportovani incidentu
Vv ptipad¢ opakovaného poruseni moznost do¢asného zablokovani zdrojové IP
adresy
moznost odstranéni sensitivnich informaci o provozované platformé v navratové
http hlavi¢ce (napf. typ a verze webového serveru ¢i interpretu), moznost
stanoveni pro kazdy publikovany server samostatné
prabézné aktualizovana databaze BotNet siti a moznost zdkazu komunikace z/do
BotNet siti
-V pfipadé pfistupu ze sit€¢ oznacené jako Botnet moznost piredchoziho
oveéfeni pomoci technologie Captcha, kterd oveéfi, ze se do systému
nesnazi pristupovat robot
ovéteni identity uzivatell a integrity zafizeni
- externi ovéfovani uZivatell z vice zdroji soucasn¢é, minimalné Active
Directory, obecny LDAP protokol, RADIUS
- moZnost omezeni zdrojové vefejné IP adresy, ze které smi uZzivatel
iniciovat VPN nebo pfistupovat do portalu, a to pro kazdého jednotlivého
uzivatele zvlast
- mozZnost kontroly integrity vzdaleného zafizeni na principu NAC
(minimalné kontrola, zda je nainstalovany klientsky certifikat,
nainstalovany a aktivovany antivirovy systém, zafizeni je clenem
domény)

vysoka dostupnost aplikaci — balancer & failover

moznost definovani skupiny serverd, na které je vramci reverzni proxy
pfedavan provoz

moznost definovani zplsobu rozklddani zaté¢ze (min. na zakladé posledniho
pozadavku a dle ptenesenych dat)

aktivni monitoring serverti ve skupiné¢ metodami ICMP,TCP spojeni, http
pozadavkem; v ptipad¢ negativniho vysledku (nevraci se ICMP odpovédi, nelze
sestavit TCP spojeni, http pozadavek vraci chybu http 5xx) dojde k do¢asnému
vyfazeni serveru a nejsou na n¢j smerovany pozadavky

moznost preference jednoho serveru v ramci uzivatelské relace

Vv ptipad¢ virtudlniho zatfizeni kompatibilita s VMware ESXi 4.0 a vyssi
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webovy portal kompatibilni s prohlizeci Internet Explorer, Chrome, Mozilla, Opera a
Safari

SSL VPN klient pro Windows XP, Vista, 7, 8, Linux, Mac OS X

mobilni klient pro Android, OS X a Windows Phone

podpora Sifrovacich standardd SSLv3, SHA-1, SHA-256, SHA-384, AES-256, RSA,
DHE

ovefovani pomoci protokolit RADIUS a LDAP

Servis a podpora

5.

podpora na 3 roky typu 24x7x365 s reakéni dobou 4 hodiny (provedeni opravy v misté
instalace zafizeni nebo vzdalen¢)

predplatné bezpecnostnich aktualizaci po dobu 3 let (aktualizace databaze utoki a
BotNet siti)

Zaroven je pozadovano i doplnéni a rozSifeni prisluSenstvi pro hlavni

infastrukturu:

6.

roz$ifeni dvou stavajicich SAN FC8 switchi, kazdy o 12 porti,

8 ks SFP-to-Ethernet moduly (1000Base-T SFP transceivery)

8 ks certifikovany 16 GB znackovy pamétovy modul Dell (2Rx4 RDIMM, 1600 MHz,
LV ECC) urceny pro rozsiteni serveru PowerEdge M620, Service Tag HM48002

4 ks cistici LTO pasky v¢. ¢arovych kodu pro stavajici paskovou mechaniku.

Pro zaloZni lokalitu je poZadovana dodavka a instalace rackové skiiné véetné UPS

a prislusSenstvi s nasledujicimi minimalnimi parametry:

velikost 42U, §itka minimalné€ 100 cm, ¢erna barva,

uzamykatelné ptedni a zadni dvete, oddélitelné bocnice,

inteligentni systém pro vedeni kabelaze, véetné v§ech montaznich prvkd,

stabiliza¢ni kit pro rackovou skiin,

minimaln¢ 2 ks zafizeni pro inteligentni rozvod elektrické energie (Power Distribution
Unit) pro jednotlivd zafizeni s moZnosti fault tolerant feSeni rozvodu, kazdé PDU
S minimaln¢ 20 zaskuvkami. Soucasti plnéni je ptipojeni PDU k UPS specifikované
nize.

nezbytny pocet napajecich kabelll v poctu a parametrech nutnych pro instalaci rackové
skiin€ a zalozniho zdroje.

Déle je potfebné rackovou skiin osadit zaloZnim zdrojem napdjeni UPS s minimalnimi
parametry:

zalozni zdroj konstruovany do rackové skfing,
online UPS (HE),

vykon minimalné 9 kW/11kVA,

ucinnost: min 92% v online médu,
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e vySka maximalné 3U + baterie 3U,

e Monitorovaci systém,

e WEB/SNMP (Ethernet RJ45 port), COMM slot, Paralelni port, EPO vstup (RJ11 port),

e zalozni €as: min. 6 minut pii 75 % nomindlniho zatiZeni,

e nabijeci ¢as: max. 6 hodin pro obnoveni 90 % kapacity,

e Vvystupni konektory: terminaly,

e typ baterie: bezadrzbovy olovény =zataveny akumuldtor se suspendovanym
elektrolytem.

V ramci dodavky pozadujeme dodat néasledujici pfislusenstvi ke kazdému rackovému
zaloznimu zdroji:

e instalace UPS do rackové skiing,

e instalace a konfigurace zalozniho zdroje véetné napojeni na piipraveny piivod
elektrické energie (serverovna),

e rozvod elektfiny v ramci rackové skiing,

e Kontrola stavu UPS a jejich baterii,

e instalace UPS a nastaveni managementu.

7. V dalsi ¢asti plnéni je poZadovano rozsireni zaruk stavajicich zarizeni umisténych
V hlavni lokalité. Jedna se o rozSifeni sluzeb supportu na servery DELL o 1 nasledujici
rok. Jedna se o nasledujici servery (dle Service Tag) a jejich sluzby:

HSBSTS1 PROSUPPORT AND 4HR MISSION CRITICAL
ANBYH5J PROSUPPORT AND 4HR MISSION CRITICAL
SNBYH5J PROSUPPORT AND 4HR MISSION CRITICAL
1TBSTS1 PROSUPPORT AND 4HR MISSION CRITICAL
6Y1CL4) PROSUPPORT AND 4HR MISSION CRITICAL
2NS8L4J PROSUPPORT AND 4HR MISSION CRITICAL
H6KVL4J PROSUPPORT AND 4HR MISSION CRITICAL
GQKBT4J PROSUPPORT AND 4HR MISSION CRITICAL
FQKBT4J PROSUPPORT AND 4HR MISSION CRITICAL
HQKBT4J PROSUPPORT AND 4HR MISSION CRITICAL

Dale pozadujeme rozsifeni podpory (ve vSech pfipadech o 1 rok) zalohovaciho SW a
virtualiza¢niho SW, ktery je ve vlastnictvi CSI, jedna se konkrétné o:

e 20 ks Annual Maintenance Renewal - Veeam Backup & Replication Enterprise for
VMware,

e 8ks 1YR Basic Support Academic vSphere 5 Enterprise Plus for 1CPU.

8. Posledni casti plnéni je dodavka a instalace klimatiza¢ni jednotky nasledujicich parametrti:

- vnitini vykon 3,75 kW — 5,11 kW (pro mistnost do 50,00 m2),
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- energeticka tfida A/A,

- 5-t1 rychlostni ventilator,

- 3 - stupniovy filtracni systém, ptidavné filtry,

- automaticky restart, servisni diagnostika, samocistici funkce

Instalace bude provedena na ptipraveny rozvod el. energie. Zaruéni doba pro toto plnéni je 24
meésict s pozadavkem odstranéni zavad na mist¢ instalace do 24 hodin od nahlaseni.

Pro vSechna vysSe uvedena a popsana plnéni uchaze¢ v nabidce uvede kromé odpovidajici
specifikace, konkrétni typové a modelové oznaceni zafizeni, kterd jsou predmétem nabidky. U
vSech plnéni je pozadovana instalace, oziveni a implementace do stavajicitho produkéniho
prostiedi zadavatele.



